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Browser in the Box
V dnesni dobé predstavuje surfovani na Internetu zvySené bezpecnostni riziko nejen pro bézné uZivatele, ale zejména pak pro

podnikové sité. Témér 90 % vSech kybernetickych Gtokd vyuZiva k napadeni pocitadd internetovy prohlizec, ktery tak prfedstavuje pro

atoéniky vstupni branu k citlivym firemnim ¢&i soukromym informacim uZivateld.

Némecka firma Rohde & Schwarz Cybersecurity ve spolupraci se Spolkovym GFadem pro bezpeénost informaéni techniky BSI vyvinula
jedinecné rfeseni Browser in the Box zajistujici bezpetné a pohodIné prohliZzeni webovych strének. Program, plvodné uréeny pouze

statnim organizacim v Némecku, je nyni dostupny i pro soukromé uZivatele a firmy.

UZivateli je poskytnuto zabezpecené virtualni prostiedi, které je kompletné oddéleno od operacniho systému samotného pocitace.
V jadru virtuélniho prostifedi se nachazi minimalisticky operatni systém Linux, ve kterém se spousti webovy prohlize€. Diky tomuto
oddéleni malware nem(Ze infiltrovat samotny operacni systém. Z ddvodu izolace Internetu od podnikové sité je samotny intranet

podstatné vice chranény. UZivatel si mlZe zvolit preferovany prohliZze¢ — Firefox nebo Chrome.

Pri vypnuti prohliZze€e dojde k navraceni systému do tovarniho

User account Browser in the Box account

nastaveni a soucasnému vycisténi od Skodlivého obsahu.

Browser in the Box po restartu zachovd pouze zaloZky ; Hardened Linux
. P vov o T Web browser
a nainstalované rozsireni v prohliZedi.
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Browser in the Box kompletng oddéluje veskeré internetové

—— first layer

aktivity od samotného operacniho systému pocitace.

= second layer
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= third layer

K dispozici je jedind sdilena slozka, ktera je urtena pro

stahované soubory a nastaveni prohliZzece. Pokud v souboru

nenf antiverem detekovana Zadné bezpecnostni hrozba, mlze Kontakt
byt uloZen do regulérni slozky dle volby uZivatele. Tento Ing. Tomas Borkovec
pristup soucasné predchazi ndhodnému nahrani dokumentl Product & Sales manager
na Internet a zabrafiuje Uniku podnikovych dat z intranetu. tel.: +420 548 210 406 kl. 211

mobil: +420 736 625 811

e-mail: borkovec@proficomms.cz
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